POLITIET

POLITIDIREKTORATET

Mediekommunikasjon
nar politiet tar i bruk
B avlyttingssikkert samband

Erfaringer fra
Sverige og England



1. Innledning

En viktig tipskilde for mediaterker inn nér politiet tar i bruk nytt digitalt samband. Ved alytte
pa dagens dpne samband far journalister og fotografer hurtig informasjon om hendelser, som
trafikkulykker, brann, vagonede aksjoner og lignende. Media kan raskt melde om nyheten og
rykke ut til et innsatssted. | en mediehverdag med stadig deadline og skarp konkurranse er
hendelser som involverer politiet ettertraktet stoff. Pa den annen side kan medias formidling
av informasjon som avlyttes pa sambandet vaare problematisk for gjennomferingen av
politiets operative virksomhet. Datatilsynet har konkludert med at personopplysninger som
formidles over sambandet er i strid med personopplysningsloven og Politidirektoratet er
palagt a starte arbeidet med tilfredsstillende sikring av politisambandet ved at sambandsnettet
Krypteres.

Avlyttingssikkerhet blir en av de viktigste gevinstene for politiet nar det nye nednettet tasi
bruk. Ved abruke digitalt samband med ende-til-endekryptering, vil det med dagens
teknologi ikke veare mulig a avlytte politiets del av ngdnettet. Programmeringen av
radioterminalene gjer at politiet selv bestemmer hvem som har tilgang til hvilke talegrupper.
Skulle en radioterminal bli stjdlet eller borte pa annen méte, kan operasjonssentralene gjare
radioen midlertidig eller varig ubrukbar. En bruker med stjdlet terminal kan ikke uten videre
bruke terminalen til alytte pa sambandet, da det kreves brukernavn og passord for & komme
inn i nettet. Brannvesenet og hel sevesenet har ikke ende-til-endekryptering, men bruker
krypteringen som ligger i TETRA-standarden, noe som innebager at sambandet ikke kan
avlyttesi sanntid. Ved samhandling med brann og helse, vil ogsa politiet bruke talegrupper
uten ende-til-endekryptering.

Det nye sambandet gir politiet muligheten til & arbeide uforstyrret, og & formidle operativ
informasjon over sambandet uten arisikere at det havner hos feil mottaker. Samtidig blir det
en utfordring ainformere media om hendelser pa en rask méte, dik at politiet oppfyller sin
informasjonsplikt og kommer ut med riktig informasjon om hendelser som handteres.

Pa bakgrunn av denne problemstillingen har SAMPOL innhentet erfaringer fra Sverige og
England om hvordan disse har forholdt seg til et avlyttingssikkert samband.

2. Konsekvenser av et avlyttingssikkert samband
Erfaringene frainnfaring av et avlyttingssikkert ngdsamband er dokumentert blant annet fra
Sverige, Storbritannia, Finland og Island. Fellesnevnerne er:

e Antall telefoner fra pressen for & undersake om noe har skjedd ekte kraftig etter at
politiradioen ble taus

Mediaringer nar de ser bldlys og herer sirener

Enkelte frilansfotografer forfalger uttrykningsskjaretay

Pressen satser pa gkt bruk av tipsere og MM S-bilder

@kt innsats for &fa gode kilder i politiet



3. Erfaringer fra Sverige

Sverige er i ferd med & bygge ut og tai bruk RAKEL (Radiokommunikasjon for effektiv
ledning). Det nye sambandet tasi bruk fortlgpende etter hvert som det blir ferdigstilt i hvert
politidistrikt. | dag har Ser-Sverige tilneamet full dekning, mens resten av landet skal vaae
ferdig utbygget i |gpet av 2010.

Per 1. oktober 2008 var det bare politiet som brukte RAKEL. Brann, Helse, Kystvakten og
deler av Tollvesenet er pavei inni den nye Igsningen, men ligger noe etter politiet. RAKEL
er i likhet med det norske nadnettet basert pa TETRA-teknologi, og deler svensk politi har
ende-til-endekryptering i sin del av nettet.

3.1 Sentraleferinger

Rikspolisstyrelsen (RPS) har salangt ikke utarbeidet felles retningdinjer for hvordan media
skal behandles nér politiet skrur av de analoge systemene og bare benytter RAKEL . RPS har
dreftet problemstillingen, og anbefalt en kommunikasjonsstrategi for service til media nar
RAKEL innfares. Det er opp til det enkelte politidistrikt & velge om de vil fglge denne
strategien, og hvilke ressurser de ensker & bruke.

RPS legger til grunn at politiet er viktig for media og mediaviktig for politiet. Felgende
overordnede buskap for politiets mediehandtering gjelder: “Polisen & det 6ppnaoch
demokratiske samhéllets yttersta skydd. En viktig forutsetning for att kunna utfora sitt
uppdrag &r at Polisen ar dppen og tilgangelig. Genom att sjalvainformera om pagaende och
genomfordainsatser okar mojligheten att sjélva paverka bilden av den egna verksomheten.”

| likhet med Norge har Sverige en nagjonal nettportal, www.polisen.se. Nettsidene er politiets
foretrukne eksterne kommunikasjonskanal, og kommer i ny oppgradert utgave i lgpet av aret.
Den nye lgsningen gir politiet nye verktay, deriblant en RSS-1@sning som muliggjer
abonnement pa nyheter fra sidene. RSS stér for Rich Rite Summary (sammendrag av
nettinnhold), og er en ordning hvor en nettleser automatisk henter nyheter eller annet
materiale fortlgpende fra Internet. Journalistene kan velge & abonnere pa ale nyheter fraale
politidistriktene, eller bare nyheter fra det distriktet de dekker.

Politidistriktene og ssarorganenes nettsider ligger i portalen, og i hvert distrikt er det lagt inn

en nyhetstjeneste “Hant i 1anet”. Her legger politiet ut hendel sesnyheter, som trafikkulykker,
branner, skarpe akgoner og lignende. Disse er grunnlaget for den nasonale nyhetsoversikten
pa portalforsiden, “Hant siste dygnet”, hvor nyheter fraalle distrikter publiseres.

Internettsidene vil aldri erstatte politiradioens hurtighet, men politiet har som ambisjon afaut
informasjon om de fleste hendel ser. Dette gjares primaat gjennom a publisere nyheter om
hendel sene pa politiets internettsider, jfr. Tolvstegsmodellen i punkt 3.5.

Flere svenske politidistrikter som har tatt i bruk RAKEL arbeider for a finne gode former for
ainformere media om hendel sesnyheter. Stocholm polislan har kommet lengst i dette
arbeidet, og flere av derestiltak benyttes av andre distrikter. Fellesnevneren er gkt satsing pa
Internettpublisering.

3.2 Stockholm polislan

Stocholm polislan er et av politidistriktene som har tatt i bruk RAKEL. | en overgangsperiode
benytter Stockholmspolisen tre sambandssystemer, RAKEL og to analoge samband. De to
analoge kan avlyttes, og politiet bruker mobiltelefon i tillegg dersom sensitiv informasjon skal



formidles. Brannvesenet og hel sevesenets radiosamband kan fortsatt avlyttes, og dermed har
ikke politiet fullt ut merket effekten av et avlyttingssikkert samband. Operasjonssentralen i
Stockholm har stor mediepagang; minst 2.000 samtaler i maneden eller cirka 67 per dagn.
Politidistriktet har utarbeidet en strategi for hvordan media skal informeres.

Operasjonssentralen besvarer pressehenvendel ser om hendelser. | Stockholm gjares dette av
presse- og informasjonsansvarlige (POI) som jobber pa operasjonssentralen. Disse er
politiutdannede, har kursi mediehandtering, gar i uniform og er underlagt den politioperative
ledelsen i distriktet. De gir bare faktaopplysninger om hva som har hendt. Spgrsma om
hvordan og hvorfor noe har hendt overlates til fagavdeling og ledel se.

Fire medarbeidere har to pulter pa operasjonssentralen og jobber i turnus. De betjener et eget
pressenummer, og har tilgang til alle operative systemer. Plassene deres er i hovedsak
bemannet fra 07.00 til 22.00 pa hverdager, og noe lengre ut over nettene i helgene. Det er
foredatt at gruppen skal gkesfrafiretil dtte, slik at de kan gai full degnturnus. Personellet
som innehar stillingene er erfarne politifolk, som kjenner politiets arbeidsmetodikk og
taktikk.

3.3 Nettpublisering

POlene har ansvaret for & publisere hendelsesnyheter pa Internet. De falger med pa
meldingene politiet far i STORM, som tilsvarer norske PO, og lager nettsaker ut fra dette. For
afylle tomromet etter en taus politiradio, skal meldingene pa nettsidene komme raskt, veae
relevante og korrekte. Ambisjonen i Stockholm politidistrikt er &ligge pa et nivahvor
hendelser med en viss allmenninteresse publiseres snarest mulig etter at de har inntruffet.
Unntakene er hendelser hvor man av operative grunner ikke gnsker pressen pa stedet. Da
venter politiet til man har fétt en rimelig kontroll pa situasjonen, eller andre har tipset pressen.

Stockholmspolisen har definert fel gende suksesskriterier for en vellykket formidling av
hendel sesnyheter pa nett:

Vi tilbyr en nettlgsning med en funksjonalitet som stemmer med behovet

Vi har et driftssikkert nettsted

Vi har et relevant serviceniva

Vi har nok ressurser for & holde det besl uttede servicenivaet

Vi som arbeider med rapporteringen har kompetanse til & skrive korrekt og forstaelig
0g avgjere hva som skal skrives

3.4 Uttalelser painnsatssted

| starre saker kan POI rykke ut til innsatssted, og handtere media der. Erfaringer har vist at
operasionssentralen i slike saker alltid ma vaae bemannet med minst én POI. Derfor vil det
altid veare minimum to POI pajobb i store saker, hvor en kan rykke ut til innsatsstedet. For &
kommunisere med hverandre har de fatt egen talegruppe i RAKEL.

POlene kan ogsa uttale seg til media som mater opp pa politihuset. De opptrer dai uniform,
0g gir intervjuer om hendelsen.

Nar POlene ikke er pajobb, skal en av de andre operatarene pa operasjonssentralen utpekes

til & besvare pressetel efonene, men disse operatarene publiserer ikke like mye pa Internet som
POlene. Stockholmspolitiets telefonstatistikk viser at operasjonssentralen har sterre pagang pa
telefon framedia nar POlene ikke er pajobb.



POlene er dedikert til mediehandtering, og har ikke fullt ut operaterstatus. Nar det bade ringer
pa 112 og pressenummeret samtidig, har de instruks om & besvare pressetel efonen.

Mediehenvendel ser faresi loggsystemet STORM, som tilsvarer det norske PO. Her legges det
inn talepunkter, slik at en operater kan svare pa saker som skjedde pa forrige skift.

3.5 Tolvstegsmodellen
Nér det inntreffer en hendelse som har stor interesse i media jobber POlene etter en siekkliste
kalt Tolvstegsmodellen:

1. Densomer i tjeneste pa operasionssentralen skriver en artikkel for intranettet.
Artikkelen blir da synlig pa ferstesiden paintranettet i politidistriktet.

2. Teksten fraintranettet kopieres og legges ut painternet og politiets hjemmeside under
lenken Hant i 1&net.

3. Informasjon gistil sentralbordet om at operasjonssentralen handterer
mediehenvendelser, slik at sentralbordet vet hvor innkomne mediesamtaler skal rutes.

4. Den presseansvarlige pa operasjonssentralen kontakter stasjonssjefen i omradet hvor
hendelsen har inntruffet, og forteller at media handteres av operasjonssentralen og
opplyser om nummeret som media skal henvisestil.

5. | hendelsesrapporten i STORM dokumenteres det at operasjonssentralen har tatt
informasjonsansvaret, og hvilket nummer som gjelder for pressen.

6. Tekst fraintranettet leggesinn som tilleggstekst i hendel sesrapporten i STORM.

7. Behovet for flere ressurser for & handtere media pa operasjonssentralen vurderes.

8. Vurdering av behovet for & stette innsatsleder med en talsmann for & handtere media.

9. Egen avdelingssef orienteres om hendelse, og avklarer administrative ting som
overtid og kostnader.

10. Oppdatering av hendel sen.

11. Legge ut hendel sen pa samvirkeweben, som er en felles kommunikasjonsplattform
mellom Redningstjenesten, Vegvesenet, Politiet og Alarmsentralen SOS.

12. Overlate medieansvaret til aktuell politistagon.

3.6 Fordeler og ulemper med Stockholms-modellen
Fordelene ved Stockholms-modellen:
Politiet er dimensjonert for & bade jobbe proaktivt og handtere et daglig medietrykk.
Mediafar et fast kontaktpunkt, hvor de far raske svar enten muntlig eller ved at saker legges
fort ut pa nett.
e Presse- og informasjonsansvarlige henter ut informasjon fraloggen, og trenger ikke a
bel aste operasjonsleder eller andre operaterer med spersmal om hva som har hendt.
e Presse- og informasjonsansvarliges faglige bakgrunn gir god kvalitet pa svar.
e Presse- og informasjonsansvarlige opparbeider seg gode personlige relasjoner til
journalister.
e Uniformert personell gjer at ingen er tvil om at det er politiet som er avsender av
budskapet.
e Nettpublisering er en kjerneoppgave. Hendel sesnyheter publiseres raskt paintranett og
Internet.
e Operasionsleder, politistasjonssjefer og innsatsledere slipper & handtere media, og kan
fokusere pa det operative.
e Lasningen kan ogsa vaae god seniorpolitikk. Stillingene kan passe erfarne
medarbeidere som gnsker nye utfordringer.



Ulempene med Stockholms-modellen:
e Personellkostnader ved a degnbemanne en operasjonssentral med presse- og
informasjonsansvarlige.
e Politiutdannet personell brukestil informasjonsformidling i stedet for politioperativt
arbeid.

4. Erfaringer fra England

England har ikke et direktorat eller tilsvarende nagjonal etatsleder for politiet. Politiet sorterer
under Innenriksdepartementet, Home Office, som gir bevilgninger og politiske faringer.
Ansvaret for nagonal innfering av ny teknologi er lagt til National Policing Improvement
Agency, NPIA, som tilsvarer PDMT i Norge. NPIA har en egen avdeling med nasjonalt
ansvar for utvikling og forvaltning av sambandet. Selve radionettet driftes av et privat selskap,
Airwave. Etter & habrukt Airwavei 10 & er England et av landene i Europa med lengst
erfaring med TETRA-teknologi.

Fer britene tok i bruk Airwave brukte politiet ukryptert analogt samband. Alle med tilgang til
en radiomottaker med politiets frekvenser kunne lytte pa sambandet, og sambandet fungerte
som en tipskilde for pressen pa samme mate som i Norgei dag. Da britenetok i bruk TETRA,
forsvant denne tipskilden. Nasjonalt ble det ikke gitt retningslinjer eller satt i verk tiltak for &
kompensere dette for pressen. NPIAs prinsipielle holdning er at mediai utgangspunktet ikke
skulle halyttet pa politiets samband, og derfor er det ingenting & kompensere ndr sambandet
ble avlyttingssikkert. Ifglge engelsk lov var det ikke ulovlig a lytte pa politisambandet, men
dersom opplysningene journalisten fikk over sambandet ble brukt kommersielt ville det vaat
straffbart. Dette kunne for eksempel vaare a kontakte et vitne, som journalisten har fatt navnet
paover politiradioen.

4.1 Metropolitan Police

Hvordan media skal informeres om hendselsenyheter er opp til det enkelte politidistrikt. De
aler fleste engelske politidistrikter har egne informasjonavdelinger som sgrger for dette.
Metropolitan Police (Met Police) er landets sterste politidistrikt, med ansvaret for hele
London med unntak av en engelsk kvadratmil midt i byen. Den patruljeres av City of London
Police.

Nar en journalist har et sparsmal til Met Police, ringer han et pressenummer og kommer i
kontakt med Informasjonsavdelingen - Press Bureau. Informasjonsavdelingen undersgker
saken, og ringer tilbake om de ikke kan svare pa staende fot. | stedet produserer
Informasjonsavdelingen | gpende nyhetsmeldinger som sendes ut til journalistene om
pagdende saker. En hver journalist kan melde seg pa nyhetsmel dingstjenesten pa Met Police
sine nettsider.

Central Communications Command (CCC) er de nye operasjonssentralene til Met Police.
CCC bletatt i bruk i november 2007 og bestar av tre operasionssentraler lokalisert patre
steder i London. | |gpet av ett & tar Storbritannias starste operasjonssentral i mot 10 millioner
samtaler fra publikum. Pa en rolig dag har de om lag 5.000 telefoner, pa en hektisk dag er
antallet rundt 15.000. Operasjonssentralene er delt i tre. En avdeling tar i mot
publikumstelefoner. Trengs det politibistand, settes telefonen over til neste avdeling, som
styrer radiokontakten med politienhetene. | spesielle situasjoner brukes The Special
Operations Room. Dette er en operasionssentral for starre hendel ser, bade planlagte og akutte
hendelser. Eksempler pa dette er demonstrasjoner, store idrettsarrangementer, seremonier og



sterre ulykker. Pa utsiden av sentralen er det etablert et pressesenter, hvor media kan se og
fotografere operaterene som arbeider. Hvert TV-team har tilkoplingsmuligheter for
kameraene, og kan sende direkte fra operasonsrommet. Politiet mottar bilder fra 10.000
overvakningskameraer og politihelikopter over hele London. | forbindelse med store
hendel ser kan politiet gi medienetilgang til en link som lar de sende live bilder tatt med
politiets overvakningskameraer. All mediekontakt pa pressesenteret i operasjonsrommet
styres av presse- og informasjonsansvarlige, men det er politifolk som gir intervjuer og
uttalelser.

Den britiske modellen er ikke en direkte konsekvens av et avlyttingssikkert samband.

4.2 Fordeler og ulemper med den britiske modellen
Fordelene med den britiske modellen:
e Dggnbemannet alle dager hele aret.
e Deansatte jobber proaktivt og sender ut meldinger om saker etter hvert som de
utvikler seg.
e Informasion til media sentraliseres, og det blir lettere & holde oversikt over hva som
formidles.
e Mediahar ett kontaktpunkt, med medarbeidere som er dedikert mediehandtering.
e Presse- og informasjonsavdelingen publiserer saker pa nettet.
e TV-linkene pa Special Operation Room gir mulighet til &fa kringkastet de bildene
politiet gnsker.

Ulempene med den britiske modellen
e Avstanden mellom operativt niva og den som uttaler seg.
e Informasjonsavdelingen méa kontakte operasjonssentralen for & fainformasjon om
hendel ser.
e Responstiden frajournalisten ringer til Presse- og informasjonsavdelingen far tak i
noen som kan uttale seg.

5. Norskeforhold

| Norge har politidistriktene ulike l@sninger for ainformere media om hendel ser.

De fleste henvendel ser handteresi farste linje av operasjonssentralen. Som regel er det
operasionsleder som har ansvaret for a gi faktiske opplysninger til media ndr mediaringer. Pa
innsatsstedet er det innsatsleder som informerer fremmette journalister og fotografer.
Unntaket er informasjon om etterforskning i straffesaker, hvor kriminalavdelingen eller
jourhavende jurist normalt uttaler seg. Ved store hendelser hvor det settes stab, er det
informagjonsleddet P5, som har ansvaret for informasjon til media. Politidistrikter med
informasjonsavdelinger eller kommunikasjonsradgivere benytter disse som kontaktpunkt for
media pa dagtid.

5.1 Konsekvenser av medias avlytting

| dag lytter media eller personer som tipser redaksjonene pa politiets samband. Dette gjer at
de f&r mye av de samme opplysningene om hendel sene som patruljene far fra hverandre og
operasionssentralen. Journalister og fotografer opptrer jevnt over profesjonelt pdinnsatssted,
men det er to store ulemper ved at sambandet avlyttes av media:

1. | enkelte typer oppdrag, som for eksempel skarpe situasjoner, er det uheldig at pressefolk
tar seginni et omrade fer politiet har etablert ytre sperring. Medias naaveaa kan eskalere



situasjonen, og journalister og fotografer som tar seg inn i et usikret omréde kan bli utsatt for
fare.

2. Journalistene far tak i navn pavitner dersom dette formidles over sambandet. Formidling
av personopplysninger over et dpent samband er bade lovstridig og uheldig av operative
grunner. Vitner som vet at deres navn formidles over sambandet, vil kunne vegre seg for ata
kontakt med politiet.

3. Operative opplysninger formidles paradio, fjernsyn eller Internet kort tid etter at de er gatt
ut pa sambandet. Eksempel pa dette er politiordre gitt under en demonstrasjon utenfor Isragls
ambassade i forbindelse med krigen i Gaza. Sekunder etter at ordren gikk over sambandet, ble
den formidlet paluftaav en norsk TV-stasjon.

5.2 Vurdering av gkt pagang

Konsekvensen av et avlyttingssikkert samband i Norge kan bli gkt innsats fra journalistene for
afavite om hendelser satidlig som mulig. Operasjonssentralene blir trolig det leddet som féar
gkt pagang fra journalister som gnsker hendel sesnyheter, dersom det ikke iverksettes tiltak for
ainformere media om hendel sesnyheter.

5.3 Palitietsinformag onsplikt

Reell tilgang til informasjon om det offentliges aktiviteter er ett av tre mal i den statlige
informasjonspolitikken. Som statlig etat plikter politiet & bidratil & na dette malet, og
prinsippene fra den statlige informasjonspolitikken er nedfelt i Kommunikasjons- og
informagjonspolitikk for politi- og lensmannsetaten.

Informasjonsplikten til media fremgér ogsa av politiinstruksens § 5-5, tredje ledd: “Med de
begrensninger som fglger av lov, og sa langt det finnes mulig og tjenestemessig forsvarlig,
skal politiet paforespersel gi allmennheten og massemedia opplysninger om etatens og dens
arbeid. For avrig paligger det politiet agi dik informasjon av eget initiativ nar dette finnes
pakrevet eller hensiktsmessig, og ressursene og arbeidssituasjonen ellerstillater det. Denne
opplysningsvirksomhet skal ha et forebyggende siktemal, og dessuten vagre et bidrag til &
fremme forstael se for politiets oppgaver og styrke tilliten mellom politi og publikum.”
Prinsippet om ainformere aktivt er nedfelt i alle sentrale dokumenter. Prinsippet innebager at
politiet informerer pa eget initiativ - gjerne far magruppene ber om informasjon. Slik legger
politiet premissene for informasjonen som gér ut, og slipper dermed korrigering av upresis
eller feil informagjon.

6.0 Oppsummering og avslutning

England og Sverige har valgt ulike méter & handtere media pa nér politiet har tatt i bruk et
avlyttingssikkert samband. Da britene tok i bruk sitt nye samband for snart 9 ar siden, var
holdningen at de ikke ville sette i verk tiltak for & gi mediatilgang pa hendel sesnyheter fordi
medias avlytting av sambandet i utgangspunktet var ulovlig. Svenskene handterer media ved
at journalistene har ringt til informasjonsavdelinger eller operasjonssentralene for afa
informasgjon om hendelser. | forbindelse med innfaringen av avlyttingssikkert samband, har
svenskene sett behov for &informere media pa en effektiv mate om hendel sesnyheter.
Utgangspunktet er at media er en viktig kanal for politiet i kommunikasjonen med
befolkningen. Svenskene gnsker & oppna god formidling av hendelser som involverer politiet,
samtidig som de ansker & forebygge unedig mediepagang pa operasjonssentralene.
Rikspolisstyrelsen har dreftet problemstillingen, men det er opp til det enkelte politidistrikt
hvordan de vil handtere medias behov for informasjon om hendel sesnyheter.



Erfaringene fra Sverige og England viser at norsk politi ber vagre forberedt pa hvordan medias
behov for hendelsesnyheter skal ivaretas. Det er i politiets interesse & formidle

hendel sesnyheter for & fremme forstael se for politiets oppgaver og styrke tilliten mellom
politiet og befolkningen. Hvordan dette skal gjares ligger utenfor SAM POL -prosj ektets
mandat.



